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1. INTRODUCAO

A evolucdo a que a internet esta constantemente sujeita e a melhoria do mundo das
telecomunicagfes provoca uma mudanga permanente na forma de estruturar e definir
0s sistemas informaticos, por exemplo, hoje em dia 0 acesso a internet é possivel
através de uma variedade de dispositivos e a partir de praticamente qualquer

localizacao geogréafica com niveis de seguranca e velocidade cada vez mais elevados.

Esta evolucdo na forma de pensar as arquitecturas informaticas, gerou a cloud
computing® ou “computacdo em nuvem’, que é a tecnologia que permite o
armazenamento, gestéo, partilha e disponibilizacdo de dados, software, aplicacdes e /
ou servicos computacionais através da internet. Com esta tecnologia um utilizador
podera aceder a diferentes programas de computador e a informagé&o digital a partir de
diferentes dispositivos electronicos e de diferentes locais, usufruindo desta forma de
uma maior mobilidade e capacidade de utilizagdo dos recursos informaticos existentes.
Este conceito faz ja parte do nosso dia-a-dia quando deixamos documentos na rede e
/ ou usamos aplicacdes que ndo estdo instaladas nos nossos computadores. De facto,
nos tempos que correm, € dificil encontrar uma empresa que ndo forneca servicos ou

software acedidos via Internet.

O termo cloud computing, surge entdo por ndo se saber a localizagédo especifica dos
dados e / ou aplicacbes que acedemos ou partilhamos, e situa-se na sexta posi¢cdo no
ranking das tecnologias da década, de acordo com o Institute of Electrical and

Electronics Engineers (IEEE)?.

O estudo realizado tem como principal objectivo apresentar esta tecnologia, dar a
conhecer as diferentes formas de desenvolver e explorar esta fonte de partilha de
informac&o, especificando os tipos de nuvens existentes e servicos que as mesmas
possibilitam aos utilizadores. S&o também incluidas neste estudo as vantagens que
esta tecnologia proporciona ao consumidor e 0s pontos criticos e mais frageis da
mesma. Numa ultima andlise sera referido o panorama da Propriedade Intelectual (PI)

nesta area tecnolégica.

! Quase todas as caracteristicas modernas da computacdo em nuvem encontram-se
detalhadas no livro “The Challenge of the Computer Utility”, Douglas Parkhill, 1966.

2 http://spectrum.ieee.org/static/special-report-top-11-technologies-of-the-decade
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2. CLOUD COMPUTING

A primeira vez que surgiu a expresséo cloud computing foi em ambiente académico,
numa palestra ministrada por Ramnath Chellappa em 1997, mas o conceito associado
remonta a 1960, quando John McCarthy referiu que "a computacdo pode algum dia
ser considerada como uma utilidade publica”.

A empresa pioneira no desenvolvimento da cloud computing foi a Salesforce, em
2000, a qual iniciou a disponibilizacdo de software instalado no seu centro de
processamento de dados (CPD?®) para interagir com os clientes. Esta iniciativa, levou a
gque centenas de empresas transformassem os seus antigos produtos fisicos em
servigos virtuais ou, em alternativa, a inventaram novos produtos, para que desta

forma, explorassem a potencialidade da tecnologia até aqui desconhecida.

Também a Amazon desempenhou um papel fundamental no desenvolvimento da
computacdo em nuvem, modernizando os seus CPD, apo0s a bolha das “.com”, que,
como a maioria das redes de computadores, estava apenas a usar 10% da sua
capacidade, sendo que os restantes 90% eram usados durante picos ocasionais de
utilizacdo da rede. Neste sentido a Amazon, langou o Amazon Web Service (AWS) em
2006 para clientes externos. Os servicos em huvem da Amazon estdo perto do sonho
de John McCarthy, ha 50 anos atras, de "utility computing", em que o processamento

de dados é tratado como um servigo energético.

A Google iniciou o0 seu trajecto na cloud computing oferecendo aos consumidores
informaticos o Gmail, o qual é um servico online gratuito de e-mail, que apresenta uma
guantidade de espaco de armazenamento ilimitada, através do qual os programadores
podem lancar actualizacbes sempre que queiram ou considerem necessario,
garantindo que todos os utilizadores do Gmail estejam em sincronia, sem a
necessidade de aceder a determinado site com o objectivo de descarregar e instalar
as actualizagbes especificas. Foi em 2007 que a Google se juntou a IBM e a diversas
universidades, no sentido de reunirem esfor¢os e recursos para um projecto de grande

escala nesta area tecnolégica.

® Locais onde sdo concentrados os equipamentos de processamento e armazenamento de

dados de uma empresa ou organizacao
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O ano de 2008, foi um ano forte para a cloud computing, tendo sido neste ano que a
Eucalyptus se tornou a primeira plataforma de codigo aberto AWS API compativel para
a implementacdo de nuvens e também no qual o OpenNebula, se tornou o primeiro
software de fonte aberta para a implementac&o de nuvens, apoiando-se e reforcando o
projecto RESERVATORIO financiado pela Comissdo Europeia. Foi em 2008 que a
Google langcou o App Engine, com o qual conseguiu entrar no espaco ja dominado
pela Amazon.

E importante referir, para o entendimento deste estudo, que a forma de utilizar,
partilhar e gerir a informacédo digital difere de acordo com o tipo de utilizador e

fornecedor da informacéo:

1. Utilizadores individuais, os quais instalam as aplicacdes informaticas nos
seus computadores e guardam os dados nos respectivos discos; estes
utilizadores usufruem, através da solugdo que advém desta tecnologia, de uma
melhor capacidade de resposta dos seus computadores pessoais, pois hdo tém
instalados nos seus discos, os softwares das aplicagbes que utilizam, obtendo
desta forma mais memoria livre, podendo esta ser utilizada para outro tipo de

dados.

2. Empresas, as quais armazenam a informagéo e as aplicacdes em servidores
gue sdo acessiveis a partir dos diferentes computadores que constituem a rede
informatica da organizacdo empresarial. Com esta tecnologia este tipo de
utiizadores vé a sua performance melhorar, uma vez que desta forma
adquirem recursos para dar resposta a picos de procura da sua rede
informatica, sob recursos que na maior parte do tempo ndo estdo a ser

rentabilizados.

2.1. TIPOS DE NUVENS E TIPOS DE SERVICOS

Existem vérios tipos de nuvens, ou sejam, varias tecnologias que permitem o acesso a

dados através da Web:
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1. Nuvem Publica (Public Cloud) - recursos fornecidos dinamicamente pela
Internet, através de aplicacdes / servicos web, a partir de um fornecedor® e
geridos por uma entidade externa. Os dados de diferentes clientes podem ser
misturados em servidores, sistemas de armazenamento e outras infra-
estruturas, na préatica, uma nuvem publica é formada por um conjunto de CPD
distribuidos globalmente, na qual cada CPD abriga milhares de servidores e
bases de dados, processando desta forma uma grande quantidade de
informacdo. O modelo econdmico da public cloud é sempre baseado no
modelo tradicional de “pay per use” e na utilizacdo de recursos. Desta forma as
empresas sO pagam pelos recursos que utilizam, permitindo que start-ups

possam competir com as grandes empresas.

2. Nuvem Privada (Private Cloud) - grandes CPD dedicados a uma
organizacao, podendo estes estar alojados na empresa ou em fornecedores de
servidores ou deste tipo de servicos. Sdo uma boa opgao para empresas que
necessitam uma alta proteccdo de dados, uma vez que sdo geridas para um
anico cliente que controla as aplicagbes que devem ser executadas. A
estrutura é utilizada apenas por uma organizagdo. Nas private clouds os
utilizadores tém que adquirir, construir e gerir a informacdo. Portanto, ndo
beneficiam de menores custos de capital inicial. As organizacdes de
Tecnologias de Informacdo (Tl) usam as préprias nuvens privadas para se

protegerem.

3. Nuvem hibrida (Hybrid Cloud) — combinam nuvens publicas e privadas. O
utilizador € o proprietario duma parte da infra-estrutura e a outra parte €
partilhada, mas de uma forma controlada. S&o frequentemente utilizadas para

funcbes de cépia de seguranca.

4. Nuvem comunitaria (Community Cloud) - criada quando Vérias
organizacdes apresentam exigéncias semelhantes e decidem partilhar parte

das suas infra-estruturas. Esta opgéo € economicamente mais dispendiosa que

* O fornecedor de acesso a Internet (em inglés Internet Service Provider, ISP) oferece
principalmente servico de acesso a Internet, agregando a ele outros servigos relacionados, tais
como "e-mail", "hospedagem de sites” ou blogs, entre outros.

(http://pt.wikipedia.org/wiki/Provedor de acesso %C3%A0 Internet)
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uma public cloud, mas pode oferecer um maior nivel de privacidade e

seguranca. Um exemplo de community cloud é a Google "Gov Cloud".

Sao também variados os servigcos que se podem desenvolver tendo como base a

tecnologia da computacdo em nuvem, destacamos:

1. Software As A Service (SAAS) - O “software como servico” (SAAS)
caracteriza uma aplicagdo como um servigo on-demand, onde o software so é
executado na infra-estrutura do fornecedor e € utilizado por varios clientes. E
um servico orientado para o utilizador final que precisa de uma ferramenta
(software) recente e actualizada. O software é totalmente executado ha nuvem
e o utilizador ndo deve instalar nem actualizar o programa de computador.
Exemplos: Salesforce.com, Google Apps (prestam servicos basicos de

negocios, tais como e-mail), Microsoft Exchange Online, ou Wordpress.

2. Platform As A Service (PAAS) - A plataforma como servico (PAAS) € o
encapsulamento de uma abstrac¢cdo de um ambiente de desenvolvimento e o
empacotamento de servicos. Os utilizadores destes servi¢cos sdo criadores de
software que n&o querem estar preocupados com a gestdo dos recursos
disponiveis, estando focados na sua propria produtividade, assim estes
Servicos permitem que 0S mMesmos possam criar e executar aplicagoes,
armazenar dados e executar outros servicos numa perspectiva de alocagéo
dindmica de carregamento de dados. De facto permitem uma grande
flexibilidade, mas podem ser limitados pelas capacidades que estdo
disponiveis no fornecedor. Exemplo: Windows Azure Platform da Mircrosoft,
Web Services-AWS da Anazib, AppEngine da Google e Force.com da

Salesforces.

3. Infrastructure As A Service (IAAS) — Infra-estrutura como servico € um meio
de entrega, de armazenamento e recursos basicos de informatica e padrbes de
servico na rede. Pode-se considerar a IAAS como um conjunto de servigos de
abstraccdo do hardware, os quais fornecem a administracdo de hardware
permitindo que os administradores tenham o foco apenas na administracao das

maquinas virtuais e dos sistemas operativos inerentes. Exemplos: Amazon
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Web Services, EC2 e S3 que oferecem respectivamente servicos de

computacdo e armazenamento essenciais.

Com os servigos que os diversos tipos de nuvens introduzem no mercado informatico,
0 conceito de actualizacdo de determinada versdo de software, fica agora dissipado e
perde a relevancia que até aqui era dada pelo utilizador. Esta nova area tecnoldgica, e
forma de utilizar a rede informatica, viabilizam que todo o software seja executado na

nuvem.

Uma das caracteristicas principais desta tecnologia € o facto de o cliente / utilizador ter
a capacidade de escolher quer o tipo de nuvem que melhor se adequa as suas
necessidades, como qual tipo de fornecedor. Outra caracteristica relevante é a
utilizacdo dos conhecimentos técnicos ja existentes para o desenvolvimento de
solu¢des na nuvem por parte do utilizador. A reutilizagdo do conhecimento permite

uma adaptacao a realidade mais rapida e econémica.

2.2. VANTAGENS E PONTOS CRITICOS DA TECNOLOGIA

As empresas, sdo aquelas que mais lucram com esta tecnologia, dada a quantidade
de dados que tornam acessiveis na rede e ao facto de recorrerem a CPD, que
precisam de manutenc¢do constante para garantir a seguranca fisica e tecnolégica das
instalagbes, pois com o cloud computing ndo ha necessidade de instalar dispendiosos
CPD, inclusive para realizar a gestdo de backup. Todas estas operacdes podem ser
executadas online. Assim, para as empresas ndo ha custos de instalagdo, apenas
custos de utilizagédo, o que é extremamente vantajoso. Uma vez que apenas se paga o
gue se utiliza, o risco econémico de uma empresa € menor com 0 uso desta
tecnologia. Outra vantagem para as empresas é o facto dos custos associados a
gestdo dos sistemas serem partilhados, bem como a experiéncia na gestdo dos
mesmo também ser partilhada, o que permite a uma empresa ter acesso a gestao e

administracdo de topo, que de outra forma ndo seria possivel de alcancar.

N&o s6 as empresas que vém nesta tecnologias a possibilidade de maximizar a
utiizacdo das suas redes informéticas, também o0s organismos governamentais
conseguem a partir da cloud computing usufruir de uma maior rentabilizacdo e

estabilidade das suas estruturas informaticas. Com o objectivo de demonstrar a
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importancia que esta tecnologia comeca a ter, inclusive, nas politicas nacionais,

apresentamos as estratégias que a China e os Estados Unidos da América adoptaram

ao nivel das suas redes informéaticas:

1.

CHINA® — Xangai é uma das cinco cidades da China escolhida, de acordo com
a politica nacional chinesa, para desenvolver a indlstria de cloud computing.
Um novo centro de computacdo, muito mais eficiente do que as unidades
existentes, foi inventado em Xangai. O centro é gerido por uma empresa local
apoiada pelo governo. "E um centro de cloud computing made-in-Shanghai ",
disse Wu Siquan, vice-presidente do @ Hub, uma empresa de servicos de TI
financiada pelo governo de Xangai. Actualmente, a maioria dos centros de
computacdo em nuvem sdo pesados, com muita necessidade de energia, no
entanto, @ Hub inventou dois tipos de centros de computagdo em nuvem: um
com 5.000 unidades centrais de processamento e 6 metros de comprimento, 0
outro tem 12.000 CPUs e 12 metros de comprimento. Cada um pode ser
operado em um recipiente modificado. O novo centro pode reduzir 0 consumo
energético em 40 por cento, em compara¢cdo com as unidades existentes. A
Secretaria de Saude do Distrito Zhabei tornou-se um dos primeiros clientes

para 0 novo centro de cloud computing, segundo @ Hub.

USA?® — Vivek Kundra, consultor de tecnologia para Barack Obama, Presidente
dos E.U.A., apresentou no Congresso dos Estados Unidos o cloud computing
como uma ferramenta fundamental na modernizagdo da infra-estrutura
tecnolégica do governo. “Mais rapido, mais barato e mais ecolégico ", é com
este slogan numa pagina web do Governo dos Estados Unidos, que este
incentiva os seus funcionarios a utilizar as instalacbes da computacdo em
nuvem, para reduzir a factura infra-estrutura tecnoldgica. Kundra insistiu em

trés pontos que justificam a utilizacdo dessa tecnologia:

a. Os computadores do governo estdo desactualizados e, por vezes

ultrapassados.

® Fonte:
6 Fonte:

http://english.eastday.com/e/101225/u1a5630450.html

http://www.elpais.com/articulo/portada/Casa/Blanca/fomenta/cloud/computing/funcionarios/elpe

pisupcib/20090924elpcibpor 4/Tes
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b. Os CPD do governo sdo mais de 1.000, o que implica que a sua
consolidacdo seja essencial, mas para isso é preciso ter métodos mais
inteligentes do uso de aplicacdes.

c. O mercado privado esta a poupar em CPD usando plataformas privadas

de computacdo em nuvem.

O objectivo é reduzir os gastos da Administracdo em tecnologia (custo anual de
18 mil milhdes de dodlares) e evitar a duplicacdo de recursos.

No entanto, existem opinides divergentes ao referido anteriormente. De facto, a
computacdo em nuvem tem sido criticada por limitar a liberdade dos usuarios e torna-
los dependentes do fornecedor de servigos, uma vez que a responsabilidade pelo
armazenamento de dados e de seu controle esta nas maos do fornecedor. Alguns
criticos afirmam que o utilizador s6 poderd usar as aplicacdes e servicos que o

fornecedor estiver disposto a oferecer.

Seguindo este raciocinio, o London Times compara a computacdo em nuvem a
sistemas centralizados dos anos 50 e 60, em que 0s usuarios estavam conectados
através de terminais a computadores centrais. Geralmente, os utilizadores nao tinham
a liberdade de instalar novas aplicagbes, e precisavam da aprovacdo dos
administradores para realizar determinadas tarefas. Em suma, tanto a liberdade como
a criatividade estavam limitadas. O jornal defende que a computagdo em nuvem é um

retorno a esse tempo.

Da mesma forma, Richard Stallman, fundador da Free Software Foundation, acredita
que a computacdo em nuvem ameaca a liberdade dos utilizadores, pois cedem os
seus dados pessoais a disposi¢do de terceiros. Também afirma que o cloud computing
€ "simplesmente um método de negdcio destinado a forcar mais pessoas a adquirir

sistemas proprietérios, bloqueados, que custam mais conforme passa o tempo".
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3. PI E CLOUD COMPUTING

A utilizagéo de servigos da computacdo em nuvem pode gerar conflitos legais relativos
a propriedade intelectual (PIl) em geral, com destaque nas patentes. Embora este risco
de conflito seja reduzido, deve ser tido em conta quando se equacionam e tentam

definir quais os pros e contras desta tecnologia.

Especialistas consideram que a PI ira constituir uma grande barreira & adopcdo da
computacdo em nuvem por parte dos utilizadores e defendem que a utilizagdo de
servi¢cos oriundos desta tecnologia possa gerar uma maior quantidade de possiveis
violagbes de direitos de patentes, do que os tradicionais servicos das areas
tecnoldgicas referentes a informéatica. De facto, enquanto que na industria tradicional é
relativamente facil determinar o risco, uma vez que o processo de fabrico e a cadeia
de distribuicdo prevé passos claros e definidos, os dados relativos a servigos da
computacdo em nuvem estdo dispersos por multiplas localiza¢des, o que significa que
esta informacgdo pode estar ao abrigo de legislagdes e jurisprudéncias diferentes. Por
exemplo, os utilizadores de servi¢os de cloud computing da Amazon ou Google podem

ndo saber 0 que esta por detrds dessa utilizacdo e que regras podem estar a infringir.

Os métodos aplicados para casos de violacdo de patentes por meio de um produto
fisico, podem ser também utilizados no mundo da computacdo em nuvem, embora 0s
efeitos possam vir a ter uma dimenséo superior, pois ao utilizarmos um servico que,
alegadamente, infringe direitos de Pl podemos vir a ser implicados nessa violagdo sem
termos agido de ma fé e o fabricante implicado por violacdo indirecta. Quando todo o
poder da computacao fica escondida atras de uma firewall e a mesma € acedida pelos
utilizadores sob a forma de servigos, irdo certamente surgir uma série de desafios para
que a proteccédo por via das patentes seja eficaz. Esses desafios incluem a dificuldade
de deteccao da violacdo dos direitos, através de engenharia reversa, e a interposicao
de uma accao na jurisdicdo onde os servidores estdo localizados. Um exemplo é o
caso NTP vs RIM nos Estados Unidos, onde uma das questdes que se colocou foi a
de saber se a patente seria efectiva quando a alegada violagdo ocorria, parcialmente,
fora dos EUA.

Um mundo no qual os servicos sdo prestados de forma mais distribuida e além

fronteiras, essa questdo tera de ser abordada pelos tribunais ou a lei de patentes corre
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o risco perder utilidade. Espera-se que a lei evolua de forma a proporcionar uma
proteccdo equilibrada, pois j& outras alteragbes tiveram que ser introduzidas, por
exemplo com a revolugdo que o aparecimento do computador pessoal introduziu nos

80 ou mesmo a revolucao da Internet dos anos 90.

Mas os riscos legais vao para além dos processos em tribunal por violagdo dos direitos
de patente, pois com esta tecnologia verifica-se que cada vez mais os utilizadores
confiam informacdes preciosas aos Varios servicos de cloud computing existentes,
colocando em risco 0s segredos comerciais das suas instituicdes. Os utilizadores, para
evitar exposicdo de dados confidenciais na rede, deveriam analisar as potenciais
ramificagcdes do servi¢co do qual usufruem, para que desta forma pudessem determinar
0 risco da utilizacdo associada ao servico em causa e 0s potenciais beneficios, para
gque posteriormente tomassem uma decisdo mais assertiva. Outro aspecto que importa
referir € o facto dos fornecedores deste tipo de servigos terem solicitagbes no sentido
de armazenarem dados de entidades governamentais, o que levanta questdes
relativas a capacidade de armazenarem em simultaneo outro tipo de dados de outro

tipo de clientes / utilizadores.

EXEMPLO DE PATENTE NA AREA DA CLOUD-COMPUTING

A OnLive anunciou que o Office Norte-americano concedeu o pedido de patente que
Ihe atribui os direitos sobre um sistema de jogos em cloud computing. A patente tinha
sido solicitada em 2002. Chamada de uma "patente fundamental" pelo presidente da
OnLive, Steve Perlman, durante uma entrevista para a Venture Beat, o documento
descreve 0 processo pelo qual a empresa transmite 0s jogos aos seus consumidores.
Este processo, que é a base do servico da OnLive, permite jogar em alta definicdo e
sem a necessidade de recorrer a potentes placas de video, com jogos de grandes
guantidades de informagéo em praticamente qualquer computador pessoal. O servico
da OnLive consegue transmitir esses jogos a partir de varios servidores distribuidos
em diferentes localizagbes geogréficas, através de uma tecnologia de compressao
propria. Acrescenta-se que, até a data os utilizadores da OnLive apenas se
conseguiam conectar aos servidores da empresa através de cabos de rede de Internet
(Ethernet), mas agora a empresa ja disponibilizou ligagbes sem fios (Wireless).

Embora nenhum detalhe tenha sido revelado, Steve Perlman expressou ainda
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interesse sobre a possibilidade de transmitir videos e filmes por meio do servigco a

partir do ano que vem.
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4. CONCLUSAO

A computagdo em nuvem € a evolucdo natural das tecnologias de sistemas de
informac&o. E uma realidade e esta disponivel e acessivel a consumidores finais,
empresas, instituicdes e governos.

O facto desta tecnologia permitir o armazenamento, gestdo, partilha e disponibilizacédo
de dados, software, aplicacbes e / ou servicos computacionais através da internet,
provoca fragilidades na proteccdo da informacdo, pois existe um desconhecimento
generalizado sobre a localizagdo desses mesmos dados, software, aplicacdes e / ou
servicos computacionais. Esta € provavelmente a principal preocupacdo dos
utilizadores desta tecnologia, pois 0s mesmos veém o controlo dessa informagéo a ser
na sua maioria tomado por parte dos fornecedores dos servi¢cos desta area, o que lhes
provoca insegurancas e faz com que esta area tecnoldgica tenha ainda alguns
obstaculos a superar, para que seja aceite no mundo dos sistemas de informacao.

Independentemente das fragilidades que apresenta ao nivel da seguranca e
confidencialidade da informacao, a Cloud Computing € uma op¢ao muito mais eficiente
e sustentavel quando comparada com outros modelos, uma vez que permite uma
maximizagdo dos recursos de uma organizagdo que mais nenhum consegue, e esta
possibilidade de podermos armazenar informacdo sem despender recursos da nossa
rede, esta a causar uma mudanca cultural na forma de pensar as arquitecturas
informaticas das mais variadas organizacdes existentes, seja, elas empresas ou
instituicbes governamentais.
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